NEBULAACCESS®

Autenticacion
Dindmica Multifactor
Adaptativa

Obtén la maxima comodidad
tanto desde las estaciones de
trabajo como en movilidad

Proteccion para el Ecosistema de Tu Organizacion

nebulaACCESS garantiza la identidad de cada usuario

a través de la tecnologia de autenticacion dindmica
multifactor, protegiendo eficazmente el ecosistema
completo de tu organizacion y permitiendo el acceso solo
a los usuarios autorizados.

El sitio web para la administracion permite la gestion de
todo el entorno de autenticacion de certificados digitales,
gracias a su amplia gama de funciones y capacidades de
automatizacion.

Autenticacion adaptada a las necesidades de tu
Organizacion

nebulaACCESS presenta una gama de opciones de
personalizacion de contenido para cada usuario, segun
el método de autenticacion robusta de certificados
digitales elegido, para proteger tu VPN, sitio web,
aplicaciones corporativas basadas en la nube o
estaciones de trabajo:

- ConosinPIN

- Longitud de PIN configurable

- Posibilidad de usar cédigo de directorio activo en lugar
de PIN

- Longitud del codigo OTP configurable

- Texto de mensaje OTP adicional

- Tiempo configurable entre solicitudes

- Tarjeta de red: formatos y formas de distribucion de
eleccion; los textos, los colores y el logotipo se pueden
personalizar

- Diferentes formas de distribucion

Capacidad y Comodidad

nebulaACCESS presenta multiples opciones de
autenticacion robusta de facil uso para los usuarios,
tanto en estaciones de trabajo como cuando estan en
movilidad.

- OTP por SMS
- QTP por correo electrénico
- OTP por tarjeta de red

Elige el método de autenticacion mas adecuado para
cada usuario, segun el riesgo de los datos involucrados y
el presupuesto de tu corporacion.

Acceso Seguro Garantizado en Dispositivos
Moviles y Tabletas

La aplicacion vinTOKEN, con administracion integrada en el

sistema, genera facilmente codigos OTP en solo tres pasos.

Estd disponible en Google Play Store, Apple Store, Windows
Phone Store y BlackBerry App World.
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Flexibilidad para tu Proceso de Autenticacion

Robusta

Administra y controla facilmente la autenticacion. A través de su sistema de gestion
flexible, nebulaACCESS te permite:

- Crear y distribuir autenticadores automaticamente en
funcién de las politicas de grupo

- Configurar el tipo de bloqueo

- Cancelar automaticamente los autenticadores si los
usuarios se van

- Integrar diferentes mecanismos de autenticacién al
mismo tiempo y centralizar el control de auditorfa

- Delegar la administracion de seguridad de acceso en
linea

- Implementar un inicio de sesidén Unico para aplicaciones
en linea

- Crear un registro de auditoria
- Regenerar autenticadores olvidados o perdidos bajo

demanda

- Incluir reglas comerciales en el tiempo de autorizacion
- Proporcionar conexiéon con otras entidades
- Extraer y separar la légica de la autorizacion de las

aplicaciones

- SSO de sesiones en linea
- Permitir la autenticacion de transacciones mediante

mecanismos tradicionales de desafio-respuesta o via OR
para iPhone y Android
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Software de Token en
Aplicaciones Moviles
con Cuatro Sistemas de
Autenticacion OATH:

- OTP basado en tiempo

- OTP basado en eventos

- Desafio y respuesta numérica OTP

- OTP desafio y respuesta basada
en QR

=

Multiples Opciones de
Autenticacion

- Autenticacion mediante
certificado digital para cualquier
Autoridad de Certificacion

- Autenticacion adaptativa

- Integracion garantizada con
nuevos métodos de autenticacion
a peticion del cliente

- Clave de seguridad Fido U2F

- Hardware de Token OATH

Amplias Posibilidades de
Integracion

- Frontales web

- VDI

- SAML

- Sistemas vy aplicaciones: APl Java,
APl php, API C #, Servlet HTTP, EA,
RADIUS

- SAP Netweaver, Microsoft Office
365, Citrix Xenapp y VMware

- VPN-SSL: Juniper SA, Cisco ASA, F5
FirePass, Cyberoam, Fortinet, etc.
alertas sobre seguridad
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Autenticacion Robusta para
Estaciones de Trabajoy
Servidores Criticos

Establece un segundo factor de
autenticacion, asi como el nombre
de usuario y la contrasefa para cada
estacion de trabajo o servidor, o
reemplaza por completo el método
de autenticacién con nebulaACCESS
sincronizando contrasenas en un
directorio activo.
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Tecnologia de Autenticacion
Certificada

La tecnologia de autenticacion
nebulaACCESS cumple con los
estandares FIDO (Fast Identity
Online) para la experiencia de
autenticacion de segundo factor
definida por la Alianza FIDO.
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WE BUILD SECURITY

CERTIFIED

vintegrisTECH es una Autoridad de Certificacion y fabricante de sistemas y aplicaciones para la emisién, renovacion,

gestion centralizada y auditoria de uso de certificados digitales; descubrimiento e inventariado de certificados digitales

personales y de servicio; firma digital legalmente vinculante; autenticacién robusta y gestion de notificaciones

telematicas administrativas.

Su producto estrella es nebulaSUITE, la solucion todo en uno para la identidad digital. Los clientes de vintegrisTECH
incluyen bancos lideres, companias de seguros, legal, salud y comercio minorista, gobiernos y organizaciones del
sector publico.

NEBULASUITE®

by vintegrisTECH

Partner integrador
appsec consulting
www.appsec.es
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